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Historia wersji

Data Wersja | Opis Autor

14.04.2008 |1.00 Wersja poczgtkowa Konrad Trubas

01.06.2008 |1.01 Wersja polska. Dodano sygnatury Konrad Trubas
dokumentéw pochodnych.

03.06.2008 |1.02 Umocowano w polityce procedury DRP i Konrad Trubas
kontrolne

19.06.2008 | 1.03 Umocowanie procesu szkolen Konrad Trubas

05.10.2009 |2.00 Zmiana systemu klasyfikacji danych Konrad Trubas

11.04.2011 | 2.01 Aktualizacja Konrad Trubas

10.05.2013 | 2.02 Przeniesienie zasad akceptowalnego uzycia |Konrad Trubas
do osobnego dokumentu

24.10.2013 | 2.03 Cybersecurity dodane Konrad Trubas

18.06.2014 | 2.10 Zmiana struktury w zakresie elektronicznych | Konrad Trubas
metod ochrony danych

16.12.2014 | 2.11 Przeglad procedur i dokumentacji po zmianie | Konrad Trubas
siedziby

12.04.2018 | 3.01 Wersja zrewidowania pod katem 1SO 27001 i | Konrad Trubas
GDPR

17.08.2018 | 3.10 Poprawki edycyjne. Konrad Trubas

25.02.2019 | 3.20 Poprawki edycyjne Konrad Trubas

06.06.2019 | 3.30 Poprawki w zwigzku z uwagami z audytu Konrad Trubas
wewnetrznego

21.03.2023 |4.00 Zmiana struktury Konrad Trubas

31.10.2023 |4.1 Zmiana zakresu SZBI Konrad Trubas
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1. Deklaracja zarzadu

Majgc na wzgledzie znaczenie ochrony bezpieczenstwa informacji dla celéw spofki, Zarzad C&F S.A. ustanawia
System Zarzgdzania Bezpieczenstwem Informacji (SZBI) oraz wprowadza niniejszg Polityke Bezpieczenstwa
Informacji bedgca dokumentem bazowym SZBI, jako deklaracje swojego zaangazowania i wsparcia w proces
zapewnienia bezpieczenstwa informacyjnego w firmie. Zarzad jest wiascicielem SZBI i bezposrednio nadzoruje
przestrzeganie zasad okreslonych w niniejszej polityce praz politykach i innych dokumentach nizszego rzedu.
Zarzad potwierdza wiodgca role w procesie zapewnienia bezpieczenstwa informacji gwarantujgc wiasciwy
poziom ochrony, miedzy innymi poprzez zapewnienie niezbednych i adekwatnych srodkéw minimalizacji ryzyk
w zakresie SZBI. Zapewnienie bezpieczenstwa informacji to zapewnienie poufnosci, integralnosci i dostepnosci
przetwarzanych informacji i danych, w dowolny sposéb i z wykorzystaniem dowolnych metod, adekwatnych do
poziomu ryzyka, z zachowaniem zasad rozliczalnosci, wiarygodnosci i przejrzystosci.

Okreslone w niniejszym dokumencie ramy postepowania z informacjami sg celami catej organizacji rozumianej
jako C&F S.A. oraz jej spotki zalezne i powigzane, i przez to dotyczg wszystkich jej pracownikow,
wspotpracownikéw, zleceniobiorcow i podwykonawcéw. Kazdy z nich jest zobowigzany do dostosowania sie do
niniejszej polityki i spetnienia wszystkich wymogéw okreslonej w niej i pochodnych dokumentach.

2. Cele i inicjatywy bezpieczenstwa informacji

Niniejsza polityka zostata ustanowiona w celu zapewnienia, ze podejmowane sg dziatania na rzecz
rzeczywistego wsparcia osiggania przez organizacje celéw biznesowych, w szczegolnosci :

e Dane powierzone nam przez klientéw oraz wlasne, w tym dane osobowe, sg chronione w sposdb
oczekiwany i adekwatny do ich warto$ci;

¢ Rozwigzania i ustugi dostarczane klientom nie generujg nieznanych i nieakceptowalnych ryzyk

o Podejmowane dziatania pozostajg w zgodzie z przepisami prawnymi w zakresie bezpieczenstwa
informacyjnego w szczegdlnosci odnosnie ochrony danych osobowych

o Wiedza i specyficzne zdolnosci wypracowane przez lata dziatalnosci firmy pozostajg chronione

o Zdefiniowane zostaly ramy mechanizmow pozwalajgcych na ciggte mierzenie i doskonalenie proceséw
zwigzanych z zapewnieniem bezpieczenstwa informacyjnego w organizacji

Co osiggane jest poprzez nastepujgce cele bezpieczenstwa informacyjnego:

1. Zgodno$¢ z prawem, regulacjami oraz wymaganiami kontraktowymi (compliance), ochrona zasobéw
informacyjnych, a w szczegdélnosci ochrona praw wiasnosci, informacji kontraktowych oraz wizerunku
Spotki,

2. Uzyskanie i utrzymanie odpowiednio wysokiego poziomu bezpieczenstwa zasobdéw rozumiane jako
zapewnienie poufnosci, integralnosci i dostepnos$ci zasobdw oraz zapewnienie rozliczalnosci
podejmowanych dziatan pracownikéw, wspétpracownikow, jak i dostawcow,

3. Zapewnienie ciggtosci dziatania procesow biznesowych i wiasciwej reakcji na incydenty bezpieczenhstwa,

4. Zapewnienie odpowiedniego poziomu wiedzy dotyczgcej bezpieczenstwa informacji wérdd pracownikéw i
wspétpracownikdéw oraz ciggta edukacja i budowanie szerokiej Swiadomosci bezpieczenstwa informacji.

3. System Zarzgdzania Bezpieczenstwem Informacji (SZBI)

Aby zapewni¢ realizacje celow SZBI bazuje na nastepujacych zatozeniach:

1. Dopasowanie do kontekstu Spétki - SZBI musi by¢ dopasowany do kontekstu zewnetrznego i
wewnetrznego Spofki, z uwzglednieniem prowadzonych operaciji, jak i ich skali;

2. Skutecznos$¢ SZBI - SZBI musi zapewni¢ wysoki wspétczynnik skutecznosci zgodnosci i bezpieczenstwa
w powigzaniu do ustalonego poziomu akceptowalnego ryzyka;

3. Efektywnos¢ SZBI - SZBI musi zapewni¢ wysoki stosunek skutecznosci osigganych rezultatow do
kosztow jego wdrozenia i utrzymania;

4. tatwosc¢ stosowania i zwinnos$¢ - SZBI musi opieraé sie na minimalnych wymaganiach formalnych,

bezpieczenstwo musi by¢ scalone z istniejgcymi procesami organizacyjnymi, a zmiany systemu muszg

by¢ dopasowane do dynamicznych warunkéw rynkowych.

SZBI jest referencyjny wzgledem normy ISO27001:2022

SZBI opiera sie na podejsciu procesowym i cyklu Deminga (PDCA - Plan, Do, Check, Act). Podejscie to

sktada sie z nastepujgcych dziatan:

ou
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6.1. przygotowania i wdrozenia,
6.2. funkcjonowania i utrzymywania,
6.3. zarzadzania ciggtoscig dziatania,
6.4. zmian i ciggtego doskonalenia.
7. W ramach SZBI kluczowym elementem jest proces zarzgdzania ryzykiem.
8. Sposodb funkcjonowania SZBI regulujg odrebne dokumenty bezpieczehstwa informac;i.

4. Inicjatywy bezpieczenstwa Informacyjnego

Okreslone cele bezpieczenstwa informacyjnego w ramach SZBI realizowane sg po przez nastepujgce

inicjatywy:

1. Zapewnienie statego przywodztwa i wsparcia dla rozwoju i doskonaleniu SZBI,

2. Wiasciwe struktury i procesy SZBI oparte na zintegrowanym podejsciu GRC (governance, risk,
compliance), wpisane w wewnetrzny tad organizacyjny Spotki,

3. Wiasciwe udokumentowanie SZBI, wynikajgce z wymogow zewnetrznych i potrzeb wewnetrznych,

4. Biezace zarzgdzanie ryzykiem, w celu posiadania adekwatnych informacji do podejmowana $wiadomych
decyzji zarzgdczych oraz dgzenie ograniczenia ryzyka do akceptowalnych pozioméw, przy zachowaniu
réwnowagi koszty / korzysci,

5. Wiasciwg ochrone informaciji, w szczegélnosci informacji prawnie chronionych oraz praw autorskich i
majgtkowych,

6. Zapewnienie odpowiedniego poziomu poufnosci, dostepnosci i integralnosci informacji w systemach
informacyjnych, jak i niezawodnosci systemdw informatycznych,

7. State podnoszenie swiadomosci i zaangazowania pracownikdw w budowanie kultury i standardow
bezpieczenstwa informac;ji,

8. Okresowe monitorowanie, przeglady oraz audyty SZBI.

Odpowiedzialnosci i role

1. Za bezpieczenstwo informacji odpowiedzialny jest kazdy pracownik i wspotpracownik C&F S.A.

2. W procesie zarzgdzania bezpieczenstwem informacji kluczowg role odgrywajg dostawcy oraz
poddostawcy w ramach swiadczonych ustug zwigzanych z procesami taricucha dostaw.

3. Kazdy pracownik, wspoétpracownik oraz dostawca odpowiada on za przestrzeganie zasad bezpieczenstwa
wynikajgcych z przyjetych rozwigzan SZBI.

4. Zanadzoér oraz przestrzeganie regulaciji i zasad SZBI, w tym utrzymanie i doskonalenie odpowiada
delegowany przez Zarzad Spotki Peinomocnik ds. Bezpieczenstwa Informaciji (Information Security
Officer).

5. Kazda z 0sdb wymieniona w p.1-4 doktada nalezytej starannosci, aby czynnosci wykonywane w ramach
jej roli byty niepowatpiewalne, udokumentowane i po ich wykonaniu nalezycie udowodnione.

Zakres stosowania

1. Niniejszy dokument Polityki Bezpieczenstwa Informaciji jest dokumentem nadrzednym nad wszystkimi
dokumentami dotyczgcymi bezpieczehstwa informacji w Spétce.

2. Zasady okreslone w niniejszym dokumencie oraz catym SZBI majg zastosowanie do nastepujgcych
procesow i obszaréw dziatalnosci:

2.1. Ustugi wytwarzania i utrzymania oprogramowania

2.2. Ustugi konsultingu i analityki zarzgdzania danymi

w tym informacji w postaci dokumentow papierowych, elektronicznych i innych, przetwarzanych w
systemach i sieciach komputerowych, papierowych i komunikacyjnych bedgcych wiasnoscig lub jedynie
administrowanych przez Spétke, w jej siedzibie gtéwne;j.

3. Do zapoznania sie z wiasciwymi dokumentami nizszego rzedu, stosowania zasad okreslonych
zobowigzani sg wszyscy pracownicy w rozumieniu przepiséw Kodekséw Pracy, wszystkie osoby
wspotpracujgce i inne majgce dostep do informacji podlegajgcej ochronie.

4. Zasady niniejszej polityki sg obligatoryjne w odpowiednim zakresie dla partneréw, dostawcow, klientow i
kooperantéw Spétki, z zastrzezeniem zasady proporcjonalnosci, pracownikéw zas obligujg do
zarzgdzania ryzykiem strony trzecie;.
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Utrzymanie i aktualizacja

1. Peinomocnik ds. Bezpieczenstwa Informacji podlega i raportuje bezposrednio do Dyrektora
Operacyjnego.

2. Petnomocnik ds. Bezpieczenstwa Informaciji jest odpowiedzialny, w szczegolnosci za osiggniecie i
utrzymanie odpowiedniego poziomu bezpieczenstwa, przeprowadzanie wspodlnie z wiascicielami
proceséw oraz informacji analizy ryzyka, opracowanie i aktualizacja dokumentacji SZBI, budowanie
kultury bezpieczenstwa informacji poprzez programy edukacyjne, szkolenia, dziatania $wiadomosciowe
oraz promocyjne, takze za nadzér nad realizacjg i oceng skutecznosci zabezpieczen oraz monitorowanie
skuteczno$ci SZBI.

3. Polityka Bezpieczenstwa Informacji bedzie weryfikowana i dostosowana w celu zapewnienia
odpowiedniego poziomu bezpieczenstwa wraz ze zmieniajgcymi sie wymaganiami kontekstu
wewnetrznego i zewnetrznego, w tym wymaganiami biznesowymi.

4. Niniejszy dokument bedzie aktualizowany w przypadku zmiany przepiséw zwigzanych z
bezpieczenstwem informacji, m.in. celem zapewnienia zgodnosci z odnosnymi aktami zewnetrznymi
prawa i regulatorow.
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