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1. Ochrona danych osobowych w C&F

Niniejsza "Polityka Prywatnosci" opisuje praktyki dotyczgce prywatnosci C&F w
odniesieniu do naszego przetwarzania informacji osobistych.

Polityka Prywatnosci dostarcza informacje o rodzajach danych osobowych, ktore
przechowujemy, jak je zbieramy, wykorzystujemy i udostepniamy. Informuje takze o
prawach i o tym, jak mozna je wykonywac.

C&F jako organizacja rozumie unikalng warto$¢ danych osobowych dla oséb, ktérych
te dane dotyczg jak rowniez znaczna wartos¢ rynkowg tych danych. C&F dokfada
wszelkich staran w celu zapewnienia, ze powierzone dane osobowe bedg chronione
W zgodzie z obowigzujgcym prawem i najlepszymi praktykami w tym zakresie.

2. Definicje

W obszarze definicyjnym ochrony danych osobowych C&F przyjmuje
terminologie okreslong w Rozporzadzeniu Parlamentu Europejskiego i Rady
UE nr 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych, zwanym dalej RODO.

3. Zrédta danych osobowych w C&F

C&F przetwarza dane osobowe pochodzgce z nastepujgcych zrédet:
a. Zbierane bezposrednio przez C&F. W tym wypadku C&F wystepuje jako
administrator danych
b. Dane otrzymane od innych administratoréw — C&F wystepowac¢ moze
jako administrator, wspétadministrator lub procesor w zaleznosci od
sytuacji.

4. Dopuszczalnosé przetwarzania danych
C&F jest zobowigzane do przetwarzania danych osobowych w sposob zgodny
Z prawem, w SposOb przejrzysty i rzetelny. Przetwarzanie musi by¢ zgodne z
zadeklarowanym celem i zakresem. Zgoda na przetwarzanie — o ile jest
podstawg przetwarzania - musi by¢ wyrazona bezposrednio i wazna w catym
okresie przetwarzania.

5. Przetwarzane dane osobowe

a. C&F gromadzi i przetwarza dane nastepujgcych kategorii oséb:
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e Pracownicy;
e Dane osobowe zwigzane z ustugami;
¢ Dane osobowe pozyskane poprzez strone internetowa;
e Dane osobowe zwigzane z marketingiem;
e Dane osobowe gosci.
b. Zrédta danych
e C&F pozyskuje samodzielnie a nastepnie przetwarza dane sowich

pracownikow i wspotpracownikow. Oprocz danych zbieranych
bezposrednio od pracownikow i wspotpracownikéw, automatycznie
mogg byC zbierane dane odnosnie uzycia i dostepu do systeméw
informatycznych. Zbieranie takich danych odbywa sig za wiedzg oséb,
ktérych dane dotyczg i ma na celu miedzy innymi zapewnienie
dochowania nalezytej starannos$ci w przetwarzaniu i zabezpieczeniu
danych osobowych.

C&F moze zbiera¢ dane osobowe swoich klientéw i potencjalnych
klientow dla celéw dziatan promocyjnych i informacyjnych a takze w
zwigzku i zakresie wymaganym przy zawieraniu umow i z dziataniami
poprzedzajgcymi ich zawieranie.

C&F przetwarza dane osobowe przekazane przez klientéw na podstawie
zawartych uméw. Umowa taka okresla mozliwie precyzyjnie cel, zakres,
typ i sposéb przetwarzania przekazanych danych.

6. Podstawa prawna

JAWNE | PUBLIC

C&F przetwarza dane osobowe nastepujgcych sytuacjach:
przetwarzanie jest niezbedne do wypetnienia prawnych obowigzkéw
cigzgcych na C&F (np. w zwigzku ze stosunkiem pracy);

przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest
osoba, ktorej dane dotyczg, lub do podjecia dziatan na zgdanie osoby,
ktérej dane dotyczg, przed zawarciem umowy;

przetwarzanie jest niezbedne do celdw wynikajgcych z prawnie
uzasadnionych interesow realizowanych przez administratora lub przez
strone trzecig

bezposrednio uzyskalisSmy zgode osoby, ktorej dane dotyczg na
przetwarzanie okreslonych danych w okreslonym celu

przetwarzanie jest niezbedne do wypetnienia prawnych obowigzkéw
cigzgcych na C&F (np. w zwigzku ze stosunkiem pracy);

przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest
osoba, ktérej dane dotyczg, lub do podjecia dziatan na zgdanie osoby,
ktérej dane dotyczg, przed zawarciem umowy;

przetwarzanie jest niezbedne do celédw wynikajgcych z prawnie
uzasadnionych intereséw realizowanych przez administratora lub przez
strone trzecig

uzyskaliSmy zgode osoby, ktérej dane dotyczg na przetwarzanie
okreslonych danych w okreslonym celu
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prezentacji naszych ustug i ich zawartosci;

dostarczania informacji, produktéw, czy ustug;

komunikacji z na temat naszych ustug, w tym poprzez wysytanie
ogtoszen, aktualizacji, alertow bezpieczenstwa oraz wiadomosci
wsparcia i administracyjnych;

zrozumienia potrzeb | zainteresowan, a takze personalizacji
doswiadczenia z ustugami i naszymi komunikatami;

Swiadczenia wsparcia dla ustug i naszej dziatalnosci, w tym reagowania
na prosby, pytania i opinie oraz prowadzenia korespondencji;

mozemy tworzy¢ anonimowe, zbiorcze lub zanonimizowane dane z
danych osobowych. Mozemy wykorzystywac te anonimowe, zbiorcze lub
zanonimizowane dane dla naszych prawnych celéw biznesowych, w tym
do analizowania i poprawiania naszych ustug oraz promowania naszej
dziatalnosci;

zastosowania sie do obowigzujgcych przepiséw, legalnych Zzadan,
orzeczen sgdowych i procedur prawnych, takich jak odpowiedzi na
wezwania lub zgdania wiadz;

ochrony naszych, naszych klientow lub innych praw, prywatnosci,
bezpieczenstwa lub wiasnosci (w tym poprzez tworzenie i obrone
roszczen prawnych);

audytowania naszych proceséw wewnetrznych pod kgtem zgodnosci z
wymogami prawnymi i umownymi lub naszymi wewnetrznymi politykami;
egzekwowania warunkow i postanowien, ktore regulujg nasze ustugi;
zapobiegania, identyfikacji, $Sledzenia i odstraszania zagrozen dla
bezpieczenstwa oraz szkodliwej, nieautoryzowanej, nieetycznej lub
nielegalnej dziatalnosci, w tym atakow cybernetycznych i kradziezy
tozsamosci.

7. Zabezpieczenie danych osobowych

C&F podejmuje roznorodne czynnosci majgce na celu zabezpieczenie
przetwarzanych danych osobowych adekwatnie do rzeczywistych ryzyk dla
praw i wolnosci osob, ktorych dane dotyczg, kierujgc sie przy tym najlepszymi
praktykami i widzg odnosnie aktualnych zagrozen. W szczegdlnosci
mechanizmami ochronnymi sg:

a.

b.

JAWNE | PUBLIC

Dostep do danych

Zarzgdzanie dostepem do wszelkiego rodzaju zasobdéw informacyjnych
C&F odbywa sie z wykorzystaniem jednolitego procesu. Dostep do
danych moze zosta¢ przyznany tylko na wniosek przetozonego i za
zgodg osoby odpowiedzialnej za dany zbior danych. To zapewnia
zachowanie zasady ,wiedzy koniecznej” dla dostepu do dowolnego
zbioru danych, a wiec rowniez zawierajgcego dane osobowe Procedura
zarzgdzania dostepem przewiduje okresowy przeglad. C&F monitoruje
rowniez wewnetrzny i wychodzgcy ruch sieciowy w celu identyfikacji i
ujawnienia nieuprawnionego lub niezgodnego z zasadami dostepu do
danych.

Szyfrowanie
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Dane osobowe muszg by¢ chronione przez silne algorytmy
kryptograficzne zarbwno w czasie przesyfania jak i skiadowania w
systemach informacyjnych. Wszedzie, gdzie to technicznie mozliwe,
szyfrowanie musi by¢ wymuszane domyslnie. Rozwigzania transmisiji i
sktadowania danych nieoferujgce silnego szyfrowania nie mogg by¢
stosowane do przetwarzania danych osobowych.

c. Ochrona danych “by Design and by Default”
Wymagania odnos$nie bezpieczehstwa i ochrony danych osobowych sg
wbudowane do wszystkich rozwigzan dostarczanych przez C&F na
etapie ich projektowania. Implementacja tych wymagan jest nastepnie
weryfikowana na wszystkich etapach budowy rozwigzania. Rowniez
przy wyborze rozwigzan zewnetrznych na uzytek wtasny lub swoich
klientow, C&F zawsze bierze pod uwage parametry zwigzane z
zachowaniem bezpieczenstwa i zapewnienia ochrony danych.

d. Zapewnienie  audytowalnosci procesu przetwarzania  danych
osobowych.
Wszystkie systemy i rozwigzania stuzgce do przetwarzania danych
osobowych, zaréwno dostarczane jak i wykorzystywane przez C&F,
muszg zapewni¢ mozliwos¢ niezaprzeczalnego rejestrowania
aktywnosci podejmowanych w nich z lub przy uzyciu danych osobowych.

8. Prawa osoby, ktérej dane dotyczg

C&F gwarantuje zachowanie praw osob, ktérych dane osobowe sg przetwarzane,
zgodnie z postanowieniami Ogolnego Rozporzadzenia o Ochronie Danych (RODO).
Ponizej przedstawione sg prawa przystugujgce osobom fizycznym, ktérych dane
dotycza:

a. Prawo do bycia poinformowanym
Osoba fizyczna ma prawo byc¢ poinformowana o fakcie przetwarzania jej
danych osobowych, w tym celach przetwarzania, kategoriach przetwarzanych
danych, odbiorcach danych oraz okresie przechowywania.

b. Prawo dostepu
Osoba fizyczna ma prawo do uzyskania potwierdzenia, czy jej dane osobowe
sg przetwarzane, a takze do uzyskania dostepu do tych danych oraz
szczegodtowych informaciji dotyczacych przetwarzania.

c. Prawo do sprostowania
Osoba fizyczna ma prawo zgdac sprostowania lub uzupetnienia swoich
danych osobowych, jezeli sg one nieprawidtowe lub niekompletne.

d. Prawo do usuniecia
Osoba fizyczna ma prawo zgdac¢ usuniecia swoich danych osobowych w
okreslonych przypadkach, rowniez znane jako "prawo do bycia
zapomnianym".

e. Prawo do ograniczenia przetwarzania

JAWNE | PUBLIC © C&F 7-11
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Osoba fizyczna ma prawo zgdac ograniczenia przetwarzania swoich danych
osobowych w okreslonych sytuacjach, na przyktad w przypadku
kwestionowania doktadnosci danych lub sprzeciwu wobec przetwarzania.

f. Prawo do bycia poinformowanym o zmianie, ograniczeniu lub usunieciu
danych
Osoba fizyczna ma prawo do otrzymywania informacji o wszelkich istotnych
zmianach dotyczgcych przetwarzania jej danych osobowych, w tym o
ograniczeniach lub usunieciu danych.

g. Prawo do przenoszenia danych
Osoba fizyczna ma prawo do przenoszenia swoich danych osobowych do
innego podmiotu, w formacie strukturalnym, powszechnie uzywanym i
nadajgcym sie do odczytu maszynowego.

h. Prawo do sprzeciwu
Osoba fizyczna ma prawo sprzeciwic sie przetwarzaniu swoich danych
osobowych w okreslonych okolicznosciach.

i. Wspotpraca z Administratorami Danych
Gdy dziatamy jako przetwarzajgcy dane w imieniu administratora danych,
aktywnie go wspieramy w spetnianiu jego obowigzkdéw dotyczgcych ochrony
praw 0sob, ktérych dane dotyczg. W szczegdlnosci, bez zwtoki informujemy
administratora danych o wszelkich wnioskach dotyczacych praw osoby, ktorej
dane dotyczg, zgtoszonych bezposrednio do C&F..

9. Miedzynarodowy transfer danych

Dane osobowe, ktére zbieramy, mogg by¢ przesytane do, i przechowywane na
serwerach potozonych poza obszarem, w ktérym te dane zostaty poczgtkowo zebrane.
Moze to obejmowac kraje spoza Europejskiego Obszaru Gospodarczego (EOG) i/ lub
kraje, dal ktérych nie ma decyzji KE o adekwatnosci srodkéw ochrony danych
osobowych.

W przypadku przekazywania danych do krajow poza EOG, ktore nie zapewniajg
odpowiedniego stopnia ochrony, stosujemy standardowe klauzule umowne
zatwierdzone przez Komisje Europejskg lub inne odpowiednie mechanizmy
zabezpieczajgce, zgodnie z wymogami prawodawstwa UE.

Mozemy polegac na trzecich stronach, takich jak dostawcy ustug cloud computing,
do przetwarzania i przechowywania danych. W takich przypadkach wymagamy od
tych trzecich stron, aby zobowigzaty sie do przestrzegania naszych standardéw
ochrony danych i zgodnosci z prawem, niezaleznie od tego, gdzie dane sg
przechowywane.

10. Przetwarzanie danych dzieci
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Swiadomie nie gromadzimy ani nie przetwarzamy danych osobowych dzieci
ponizej wieku ustawowego (zazwyczaj 16 lat, chyba ze lokalne prawo stanowi
inaczej) bez wyraznej zgody odnoszgcego sie do nich opiekuna prawnego. Jesli
dowiemy sie, ze nieswiadomie zebraliSmy dane osobowe od dziecka bez
odpowiedniej zgody rodzicielskiej, natychmiast podejmiemy kroki w celu
usuniecia tych informacji.

11. Podpowierzenie i wspoétdzielenie danych osobowych

C&F korzysta z ustug firm trzecich do realizacji zlecen zwigzanych z
przetwarzaniem danych osobowych. W takich sytuacjach odpowiednie zapisy
umowne z podwykonawcg muszg zapewni¢, ze zabezpieczenia techniczne i
organizacyjne zastosowane przez poddostawce sg na co hajmniej takim samym
poziomie jak stosowane przez C&F lub wskazac¢ wprost oczekiwany poziom
zabezpieczen. Dodatkowo, umowa musi zapewni¢ C&F prawo do samodzielnej
(lub z wykorzystaniem niezaleznej firmy audytorskiej) weryfikaciji
zastosowanych zabezpieczen.

Ponadto, jesli C&F przetwarza dane osobowe w imieniu ich administratora,
zapewnia najpierw umowng zgode na podpowierzenie przetwarzania danych
osobowych firmom trzecim.

a. Przekazywanie danych

C&F moze przekazywac lub powierza¢ dane osobowe, ktdrych jest

administratorem innym firmom:

e W zwigzku z korzystaniem z ich ustug: W takiej sytuacji umowy na
Swiadczenie ustug regulujg takze cel, zakres, typ i sposob
przetwarzania przekazanych danych.

e W zwigzku z przygotowaniem ofert, gdzie dane osobowe takie jak
historia zatrudnienia i doswiadczenie zawodowe pracownikow i
wspotpracownikow zaangazowanych w projekt uwiarygadniajg oferte.
W tym wypadku podstawg jest zgoda osob, ktorych dane dotyczg

e W zwigzku z uzyskiwaniem dostepu do systemoéw informatycznych
klientow, w tym wypadku przekazanie odbywa sie na podstawie
zgody lub przetwarzanie jest niezbedne do celéw wynikajgcych z
prawnie  uzasadnionych  interesbw  realizowanych  przez
administratora.

b. Podpowierzenie danych

C&F moze podpowierza¢ dane osobowe, ktére przetwarza, innym
firmom w zwigzku z korzystaniem z ich ustug. W takiej sytuacji umowy
na $wiadczenie ustug regulujg takze cel, zakres, typ i sposob
przetwarzania przekazanych danych; konieczna jest takze zgoda
Administratora Danych

c. Udostepnienie danych
W zakresie dozwolonym przez obowigzujgce prawo i nasze
zobowigzania umowne, mozemy udostepnia¢ dane osobowe
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nastepujgcym stronom lub w inny sposdb opisany w niniejszej Polityce
Prywatnosci lub w momencie ich zbierania:

Nabywca/Spadkobierca.

Udostepniamy dane osobowe nabywcy lub innemu spadkobiercy w
przypadku fuzji, restrukturyzacji, reorganizacji, rozwigzania lub innej
sprzedazy lub transferu niektorych lub wszystkich aktywéw lub papierow
wartosciowych Firmy, czy to jako dziatalnosci ciggtej, czy jako czesci
postepowania upadtosciowego, likwidacji lub podobnego.

Dostawcy ustug.

Mozemy udostepni¢ dane osobowe firmom trzecim i osobom, ktére
Swiadczg ustugi w naszym imieniu lub pomagajg nam w prowadzeniu
naszych ustug (takie jak ustugi analityczne i ustugi technologii
informacyjnej).

Doradcy zawodowi.

Mozemy udostepni¢ dane osobowe doradcom zawodowym, takim jak
prawnicy, banki, audytorzy i ubezpieczyciele, jezeli jest to konieczne w
ramach swiadczenia ustug zawodowych na naszg rzecz.

Organy panstwowe.

Mozemy udostepnia¢ dane osobowe dowolnym stronom trzecim, w tym
organom Scigania, wkadzom publicznym i stronom prywatnym, jezeli w
dobrej wierze uwazamy, ze jest to konieczne lub wiasciwe dla celow
zgodnosci i ochrony opisanych powyzej.

Nabywcy biznesowi.

Mozemy sprzedawac, przekazywac lub w inny sposob udostepnia¢ dane
osobowe nabywcom i innym uczestnikom transakcji biznesowych (lub
negocjacji dotyczgcych takich transakciji, lub due diligence w odniesieniu
do nich), w tym fuzji, konsolidacji, przejeciu, reorganizacji lub sprzedazy
lub transferu niektorych lub wszystkich naszych aktywow lub papieréw
wartosciowych, lub w przypadku upadtosci, likwidacji, rozwigzania lub
podobnego zdarzenia.

Za zgoda lub na polecenie.

Mozemy udostepni¢ dane osobowe dowolnej stronie trzeciej, jesli osoba
fizyczna, ktorej dane dotyczg wyrazita na to zgode lub jesli nam to zlecita.

12.  Incydenty zwigzane z ochrong danych osobowych
C&F posiada udokumentowang i wdrozona procedure postepowania z

incydentami bezpieczenstwa, obejmujgcg takze dane osobowe. W razie
niekontrolowanego ujawnienia, zmiany bgdz usuniecia danych osobowych
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majgcych potencjalnie istotny wptyw na prawa i wolnosci osob, ktérych dane
dotyczg poza standardowymi dziataniami, C&F moze podjec dziatania majgce
na celu niezwtoczne powiadomienie organu nadzoru i osob, ktorych dane
dotyczg, a w wypadku incydentu z danymi powierzonymi - wtasciwego
administratora.

13. Kontakt z administratorem danych osobowych

W celu uzyskania dodatkowych informacji odnosnie zasad przetwarzania
danych osobowych a takze w celu wniesienia zgdan realizacji praw i wolnosci
0s6b, ktérych dane dotyczg nalezy kontaktowac¢ sie z C&F pod adresem
siedziby:
C&F Sp. z 0. 0., ul. Domaniewska 50 02-672 Warszawa
lub drogg elektroniczng:
dpo@candf.com

14. Zmiany w niniejszej Polityce Prywatnosci
Mozemy od czasu do czasu aktualizowac niniejszg Polityke Prywatnosci. Jesli

dokonamy istotnych zmian w tej Polityce Prywatnos$ci, poinformujemy
zainteresowane strony poprzez publikacje zmienionej polityki.
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